I Allgemeine Bestimmungen

Die nachfolgende Datenschutzerklarung soll tber die Art, den Umfang und
den Zweck der Erhebung und der Verwendung von personlichen Daten
durch die Viollier AG und die zur Viollier Gruppe gehérenden Gesellschaften
(nachfolgend insgesamt als "Viollier" bezeichnet und nicht unter die Bezeich-
nung 'Dritte" fallend betrachtet) im Rahmen ihrer Geschaftstatigkeit und
insbesondere mit Bezug auf die von Viollier offerierten Dienstleistungen und
Angebote aufklaren. Zusatzlich gelten ebenfalls die allgemeinen Geschafts-
bedingungen von Viollier ("AGB") und die e-Nutzungsbedingungen in ihrer
jeweils aktuellen Version.

Viollier hélt die Bestimmungen des Bundesgesetzes Uber den Datenschutz
("DSG") sowie die Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG ('DSGVQ") ein.

Viollier ist nach dem international anerkannten Datenschutzgtesiegel ‘Good
Priv@cy®’ zertifiziert. Diese Zertifizierung ist eine geschitzte Garantiemarke
der Schweizerischen Vereinigung fur Qualitats- und Management-Systeme
'SQS’ (www.sqgs.ch) und sorgt fur den sicheren Umgang mit Personendaten,
sowie flr die wirksame Erfullung der datenschutzrechtlichen und vertragli-
chen Grundlagen, einschliesslich einer angemessenen Informationssicherheit.
Jahrlich findet ein Audit und alle drei Jahre eine Re-zertifizierung zur Ge-
wahrleistung des Standards statt. Zudem ist Viollier nach IQNet (www.ignet-
certification.com), einem weltweiten Zertifizierungsnetzwerk und Partner
von SQS, zertifiziert.

Alle Mitarbeiter, die Zugang zu vertraulichen Daten oder Informationen
haben, unterstehen einer Geheimhaltungspflicht. Entweder sind sie auf-
grund ihrer beruflichen Stellung einer Schweigepflicht (z.B. &rztliche Schwei-
gepflicht gemass Art. 321 StGB) unterstellt oder mussen eine Geheimhal-
tungsvereinbarung beziglich der Daten und Informationen unterzeichnen.
Die Geheimhaltungspflicht gilt auch fir externe Mitarbeiter, beigezogene
Dritte und Besucher von Viollier. Diese Personen mussen vor ihrem Besuch
bei Viollier eine Geheimhaltungserklarung unterzeichnen.

Bis auf Bewerberdaten (vgl. Ziffer Il. 3. hiernach) speichert Viollier samtliche
Personendaten in elektronischer Form auf eigenen Servern mit Standort in
der Schweiz. Eine Datenbekanntgabe ins Ausland durch Viollier erfolgt nur,
sofern dies zur Erbringung der Dienstleistung erforderlich ist und der Daten-
schutzstandard des jeweiligen Landes dem der Schweiz entspricht. Sind die
Datenschutzbestimmungen nicht gleichwertig, lasst Viollier eine Einwilligung
von den betroffenen Personen einholen.

Jede Person hat das Recht auf Auskunft, Berichtigung unrichtiger Daten,
Sperrung und Loéschung ihrer Daten, soweit dem keine gesetzliche Aufbe-
wahrungsplicht entgegensteht oder die Daten zwingend zur Vertragserfil-
lung bendtigt werden.

Viollier hat gemaéss Art. 11a Abs. 5 Bst. e DSG einen betrieblichen und beim
Eidgendssischen Datenschutz- und  Offentlichkeitsbeauftragten (EDOB)
angemeldeten Datenschutzbeauftragten bestellt. Die Datensammlungen von
Viollier sind deshalb nicht beim EDOB registriert.

Bei Fragen, Anderung, Widerruf und Léschung wenden Sie sich bitte direkt
an den Datenschutzbeauftragten:

Viollier AG
Datenschutzbeauftragter
Hagmattstrasse 14

4123 Allschwil

datenschutz@viollier.ch
T+416148611 11
F+416148200 30

II. Bearbeitung von persénlichen Daten im Rahmen der Angebote und
der Leistungserbringung durch Viollier und des Bewerbungsprozesses

1. Patientendaten

Patientendaten sind die Daten von Patienten, die Viollier benétigt, um eine
Dienstleistung im Bereich Labormedizin erbringen zu kénnen, oder Daten
von Patienten, die von einem Arzt, der sich fur die Nutzung der v-box®
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entschlossen hat, an Viollier Gbertragen werden. In der Regel werden die
folgenden Patientendaten erhoben: Name, Vorname, Geschlecht, Geburts-
datum, Adresse, Sprache, Versicherungen, Rechnungsempfanger und Identi-
fikationsnummer des Patienten, AHV- / UVG-Nummer, behandelnder Arzt,
Analysen, Befunde, sowie bei Nutzung der v-box® Analysen und Resultate,
die mit Mitteln der patientennahen Labordiagnostik (POCT) erstellt worden
sind. Die behandelnden Arzte, Spitdler und Kliniken stellen sicher, dass der
betroffene Patient angemessen informiert worden ist und ausdrticklich in die
Bearbeitung seiner Patientendaten durch Viollier zur Erbringung der bean-
spruchten Dienstleistungen bzw. zur Ubertragung seiner Patientendaten bei
einer beabsichtigten Nutzung der v-box® im Voraus freiwillig eingewilligt
hat.

Zweck. Viollier verwendet die Patientendaten zum Zwecke der Vertragsab-
wicklung.

Weitergabe. Viollier kann Patientendaten innerhalb des Unternehmens
weitergeben, wenn es der Dienstleistungserbringung dient. Eine Weitergabe
von Daten an Dritte erfolgt grundsatzlich nicht, ausser es liegt eine Einwilli-
gung des Patienten vor, es besteht eine gesetzliche Pflicht oder dies ist zur
Erbringung der Dienstleistung oder der Vertragsdurchfihrung erforderlich.
Die behandelnden Arzte, Spitaler und Kliniken stellen sicher, dass die aus-
druckliche Einwilligung zur Weitergabe vorgéngig beim Patienten eingeholt
wird.

Aufbewahrung. Sofern es nicht anders schriftlich vereinbart ist, werden
samtliche Befunde, Auftragsformulare und Untersuchungsmaterialien solan-
ge gespeichert, wie dies zur Erbringung der aktuellen Dienstleistung durch
Viollier notwendig ist, mindestens jedoch solange, als dies gesetzlich vorge-
schrieben ist. Vorbehéltlich des Rechts des Patienten, die Loschung zu bean-
tragen, kdnnen Befunde dariiber hinaus solange gespeichert bleiben, als dies
bei der allfélligen Erbringung zukinftiger Dienstleistungen medizinisch
sinnvoll erscheint. Nach dem Ableben des Patienten kénnen die Daten in
eingeschrankter Form zu wissenschaftlichen Zwecken weiterhin verwendet
werden.

2.  Auftraggeberdaten

Auftraggeberdaten sind die Daten, die Viollier benétigt, um die Abwicklung
eines Vertrags zu gewahrleisten. In der Regel werden die folgenden Daten
erhoben: Archiv-Nr., Name, Vorname, Adresse, Telefonnummer und Spra-
che. Je nach beanspruchter Dienstleistung kdnnen sie variieren.

Zweck. Viollier verwendet die Auftraggeberdaten nur zum Zwecke der Ver-
tragsabwicklung. Da gewisse Auftraggeberdaten auch Patientendaten sind,
werden diese Daten gemass den Bestimmungen Uber Patientendaten bear-
beitet.

Weitergabe. Viollier kann Auftraggeberdaten innerhalb des Unternehmens
weitergeben, wenn es der Leistungserbringung dient. Eine Weitergabe von
Daten an Dritte erfolgt grundsétzlich nicht, ausser es liegt eine Einwilligung
des Kunden vor, es besteht eine gesetzliche Pflicht oder dies ist zur Erbrin-
gung der Leistung oder der Vertragsdurchfiihrung erforderlich.

Aufbewahrung. Die Auftraggeberdaten werden solange gespeichert, wie es
notig ist, um den Vertrag auszufihren und kinftige Dienstleistungen zu
erbringen. Wenn die Auftraggeberdaten auch Teil der Patientendaten sind,
gelten die Aufbewahrungsfristen fir Patientendaten.

3. Bewerberdaten

Bewerberdaten sind die Daten, die Viollier fir eine vollstdndige Bewerbung
und deren Verarbeitung benoétigt. In der Regel werden folgende Daten,
unabhéngig davon, ob die Bewerbung online mittels Registrierung oder auf
anderem Weg erfolgt, erhoben: Name, Vorname, Adresse, Sprache, e-mail,
Passwort, die Informationen aus dem Lebenslauf und weitere Dokumente
(z.B. Zeugnisse).

Zweck. Viollier verwendet die Bewerberdaten zum Zwecke des Bewerbungs-
verfahrens. Grundsatzlich werden die Bewerberdaten nicht weiter verwen-
det. Viollier behalt sich jedoch vor, bei der Bearbeitung auch andere aktuell
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offene Stellen bei Viollier in Betracht zu ziehen. Ansonsten werden die Daten
auf keinen Fall fr andere Zwecke verwendet.

Aufbewahrung. Die Bewerbungsplattform wird von einem von Viollier be-
auftragten Dienstleistungsunternehmen Viollier zur Verfiigung gestellt und
betrieben. Die Bewerberdaten werden auf den eigenen, in der Schweiz
befindlichen Servern des Dienstleistungsunternehmens gespeichert und
verwaltet. Bei Antritt einer Stelle werden die Bewerberdaten, oder allenfalls
ein Auszug davon, in das Personaldossier abgelegt. Hat sich der Bewerber
auf eine konkrete Stelle beworben oder eine Spontanbewerbung eingereicht,
jedoch einen ablehnenden Bescheid erhalten, behélt sich Viollier das Recht
vor, die Bewerbung ihrem Kandidatenpool zuzuordnen. Der Bewerbende
erhalt in diesem Falle eine Benachrichtigung. Ist er nicht einverstanden oder
nicht mehr interessiert, hat er jederzeit die Moglichkeit, seine personlichen
Daten selbstandig zu léschen. Wird die Bewerbung diesem Kandidatenpool
zugeordnet, bleiben die Daten grundsatzlich wahrend 12 Monaten gespei-
chert und werden danach geloscht. Es erfolgt keine Mitteilung Uber die
Loéschung der Daten. Mit jeder Datenpflege, die der Bewerbende vornimmt,
beginnt die Frist von Neuem. Bezuglich der Nutzung der Bewerber-Daten
durch das von Viollier beauftragte Dienstleistungsunternehmen verweist
Viollier die Stellenbewerber auf die entsprechende Datenschutzerklarung
dieses Dienstleistungsunternehmens.

Weitergabe. Ausser im Rahmen der Aufbewahrung und falls die Einbezie-
hung externer Spezialisten zur Bearbeitung der Bewerbungsunterlagen
erforderlich ist, erfolgt eine Weitergabe von Daten an Dritte grundsatzlich
nicht.

4. Nutzerdaten, Cookies, Google Tools, Verlinkung, Social Plugins

Nutzerdaten sind die Daten, die Viollier vom Nutzer der e-Angebote bent-
tigt, um einen reibungslosen Zugriff und Ablauf zu gewahrleisten. Viollier
erhebt Daten Uber jeden Zugriff. Je nach beanspruchter Dienstleistung
kénnen sie variieren. Viollier erhebt Nutzerdaten insbesondere bei der ein-
maligen Registrierung (zur zweifelsfreien Identifikation) fur e-services (d.h.,
in der Regel, Name, Vorname, Adresse, e-mail und Archiv-Nr.), und bei
jedem Zugriff auf viollier.ch oder auf einen e-service (d.h., in der Regel,
Name der abgerufenen Website, Datei, Datum, Uhrzeit, Ubertragene Da-
tenmenge, Meldung Uber erfolgreichen Abruf, Browsertyp nebst Version,
Betriebssystem, Referrer URL, IP-Adresse und anfragendem Provider) und
jeder Ubertragung von Daten bei Nutzung der v-box®. Die Begriffe
"e-Angebot" und "e-service(s)" sind in den e-Nutzungsbedingungen definiert.

Zweck. Nutzerdaten werden von Viollier verarbeitet, gespeichert und ge-
nutzt, soweit dies fur die Nutzung der e-Angebote erforderlich ist. Bei der
Nutzung der e-Angebote werden Zugriffe (Datum / Uhrzeit) und die dazu-
gehorenden Nutzerdaten in einem Protokoll aufgezeichnet. Viollier behalt
sich vor, die Nutzerdaten nachtraglich zu tberprifen, wenn aufgrund kon-
kreter Anhaltspunkte der begriindete Verdacht einer rechtswidrigen Nutzung
besteht.

Weitergabe. Viollier kann Nutzerdaten innerhalb des Unternehmens weiter-
geben, wenn es der Leistungserbringung dient. Eine Weitergabe von Daten
an Dritte erfolgt grundsétzlich nicht, ausser es liegt eine Einwilligung des
Nutzers vor, es besteht eine gesetzliche Pflicht oder die Weitergabe ist zur
Erbringung der Dienstleistung erforderlich.

Aufbewahrung. Nutzerdaten, soweit sie nicht auch Auftraggeberdaten sind,
werden solange gespeichert, wie es nétig ist, um die e-Angebote auszufiih-
ren, d.h. bis der Nutzer signalisiert, auf die Verwendung der e-Angebote zu
verzichten. Viollier bewahrt grundsatzlich keine Nutzerdaten von Besuchern
von viollier.ch auf.

Cookies. Wenn ein Nutzer viollier.ch bzw. das darauf enthaltene online
abrufbare Angebot aufruft, werden ein oder mehrere Cookies auf seinem
Computer gespeichert. Ein Cookie ist eine Textdatei, die auf dem Computer
eines Nutzers gespeichert wird und eine Analyse der Benutzung der Website
ermoglicht. Die durch den Cookie erzeugten Informationen Uber die Benut-
zung dieser Website (einschliesslich der IP-Adresse) werden in der Regel an
einen Server Ubertragen und dort gespeichert.
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Mit Hilfe von Cookies verbessert Viollier den Komfort und die Qualitat der
online abrufbaren Angebote, indem z.B. Nutzereinstellungen gespeichert
werden. Eine Nutzung der e-Angebote ist auch ohne Cookies moglich.
Nutzer kénnen in ihrem Browser das Speichern von Cookies deaktivieren, auf
bestimmte Websites beschranken oder ihren Browser so einstellen, dass er
sie benachrichtigt, bevor ein Cookie gespeichert wird. Cookies kdnnen tber
die Datenschutzfunktion des Browsers jederzeit von der Festplatte des Com-
puters geloscht werden. In diesem Fall kdnnen die Funktionen und die
Benutzerfreundlichkeit der e-Angebote eingeschrankt werden.

Einbindung von Links und Diensten Dritter. Innerhalb der e-Angebote wer-
den Dienste Dritter angeboten, wie z.B. Videos von YouTube, Kartenmaterial
von Google Maps, Grafiken. Dies setzt immer voraus, dass diese Anbieter die
|IP-Adresse der Nutzer wahrnehmen. Viollier bemiht sich, nur solche Dienste
zu verwenden, deren jeweilige Anbieter die IP-Adresse lediglich zur Ausliefe-
rung der Inhalte verwenden. Fir die Erhebung und Behandlung von Perso-
nendaten durch diese Dritten Ubernimmt Viollier keine Verantwortung.
Je nach Einbindung von Diensten Dritter sind die jeweiligen Datenschutzbe-
stimmungen der Dritten anwendbar.

Google Analytics. Viollier benutzt Google Analytics, einen Webanalysedienst
von Google Inc. ("Google"). Google Analytics verwendet Cookies und spei-
chert diese in der Regel ausserhalb des EU/EFTA Raumes. Google benutzt
diese Informationen, um fur Viollier die Nutzung der Website auszuwerten
und Reports Uber die Websiteaktivitdten und Internetnutzung zusammenzu-
stellen. Des Weiteren Ubertrédgt Google diese Informationen nach eigenen
Angaben an Dritte, sofern dies gesetzlich vorgeschrieben ist oder soweit
Dritte diese Daten im Auftrag von Google verarbeiten. Die im Rahmen von
Google Analytics vom Browser Ubermittelte IP-Adresse wird nicht mit ande-
ren Daten von Google zusammengefiihrt. Die Nutzer kdnnen die Speiche-
rung von Cookies verhindern (vgl. "Cookies" hiervor). Die Nutzer kdnnen
dariiber hinaus die Ubermittlung der durch das Cookie erzeugten und auf
ihre Nutzung der Website bezogenen Daten (inkl. IP-Adresse) an Google
sowie die Verarbeitung dieser Daten durch Google verhindern, indem sie das
unter dem folgenden Link verfligbare Browser-Plugin herunterladen und
installieren: https://tools.google.com/dlpage/gaoptout?hl=de

Social Plugins. Plugins von sozialen Netzwerken, welche ausschliesslich von
Facebook (Facebook Inc., 1601 S. California Ave, Palo Alto, CA 94304, USA)
und Twitter (Twitter Inc., 795 Folsom St., Suite 600, San Francisco,
CA 94107, USA) betrieben werden, sind jeweils an dem Logo des jeweiligen
sozialen Netzwerks erkennbar. Bei Aufruf einer Website, bei der eines oder
mehrere der genannten Plugins integriert sind, baut der Browser eine direkte
Verbindung mit den Servern der sozialen Netzwerke auf. Der Button wird
von den sozialen Netzwerken direkt an den Browser Gbermittelt und von
diesem in die Website eingebunden. Durch die Einbindung der Buttons
erhalten die sozialen Netzwerke die Information, dass die entsprechende
Website aufgerufen wurde. Ist der Nutzer zum Zeitpunkt seines Besuchs bei
den sozialen Netzwerken eingeloggt, konnen die sozialen Netzwerke den
Besuch dem Konto des Nutzers zuordnen. Wird der Button angeklickt, wird
die entsprechende Information vom Browser direkt an das soziale Netzwerk
Ubermittelt und dort gespeichert. Zweck und Umfang der Datenerhebung,
die weitere Verarbeitung und Nutzung der Daten durch die sozialen Netz-
werke sowie das diesbezligliche Recht des Nutzers und die Einstellungsmog-
lichkeiten zum Schutz der Privatsphare des Nutzers kénnen den Daten-
schutzbestimmungen von Facebook und Twitter entnommen werden. Der
Nutzer kann vermeiden, dass die sozialen Netzwerke Daten Uber die besuch-
ten Websites sammeln, indem er sich vor dem Besuch der Website abmeldet.
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